


情報管理と機密保持

ビネスインテリジェンス（高度経済・経営情報）の目的は3つある。すなはち、①既存の事業、ビジネスの深耕・拡大。新規事業・ビジネス
の創出 ②情報の機密保持 ③リスク・クライシス（危険・危機）管理 である。このうち筆者は企業経営の観点からは特に機密保持とリスク
管理が大切だと考えている。
前回も言及したビジネスインテリジェンスの世界的権威で、情報のグルとも目されるスウエーデンのステバン・デデイジェール博士は世界に

先駆けて、1972年に初めて取り入れたルンド大学の情報教育では機密保持が最重要だと指摘。企業情報の機密保持、国際情報と機密保持、守秘
義務、情報機密保全戦略、国家情報の機密保持、知識情報源と情報監査などのシラバスで特に機密保持教育に力を注いだ。
情報教育が遅れている上に、効果的機密情報保護法も整備されていないわが国では情報管理と機密保持がずさんで、日本はスパイ天国だと世

界からみなされている現状である。知識情報戦略の時代を迎え、国際場裡で経済情報戦争が激化する21世紀のわが国にとって、由々しき事態で
ある。
かって米CIA長官だったターナー提督は「これからは軍事力よりも経済情報が国家の競争優位の基盤となる」と喝破。元米国防次官補でハー

バード大学ケネデイスクール学長のジョセフ・ナイ教授は「米国は”核の傘“から”情報の傘“戦略への転換を行なう必要がある」と主張。クリン
トン・ゴア政権は国際化、情報化時代の情報戦争に備え、”情報スーパーハイウエイ“、”グローバル情報基盤“戦略を打ち出したことで有名だ。
経済情報活動に熱心なフランスでは94年にマレ報告書「経済情報と企業戦略」を首相官房から発刊。世界各国の経済情報収集活動の現状に加え、
米国の国家産業機密保持計画を早くから研究している。これと関連してフランス軍事情報学校長ピチェ・ダクロス大将は「経済情報は冷戦後の
武器となった」と発言し話題を呼んだ。
経済情報戦に備え、米国はグローバルビジネス競争に勝ち抜くには情報の機密保持が最重要だとして96年に厳しい罰則を盛り込んだ有名な経済
スパイ法（Economic Espionage Act-EEA）を制定。IT・バイオ競争時代の死命を制し、国際競争優位の源泉となる知的所有権の保護、機密保持作
戦、いわゆるプロパテント戦略を策定した。
この法律の目玉は外国のために経済スパイの罪を犯した者には罰金50万ドル（約5000万円＝1ドル100円で換算）、懲役15年。企業、組織には
1000万ドル（約10億円）の厳罰を科すというものである。わが国化学者が関与したと嫌疑が掛けられた2001年5月の米クリーブランドクリニッ
ク研究所のアルツハイマー病研究試料事件はこの法律が適用され、日本人研究者が逮捕、起訴された。本経済スパイ法の対象となる分野は企業
機密、先端技術、特許、パテント、知的所有権、IT, ソフト、映像など非常に広範囲に及んでいるので、米国での情報収集にあたっては万全の
注意をし、慎重に対応することが肝要だ。
一方、わが国としても対抗策として米国同様、厳しい経済情報機密保持法を制定し、わが国の知財のグローバル競争優位を確保する知識情報戦
略の確立が切望される。
1940年代以降,長年にわたり稼動している米、英、加、豪、ニュージーランドのアングロサクソン5カ国のグローバル情報盗聴システム「エシュ
ロン」（Echelon）－「はしご」を意味する暗号－は近年、軍事情報のみならず、経済情報の収集にも従事しているとして欧州議会でその非合
法性が問題視されたほどである。この報告書によると、日本関係では96年に米国製乗用車の対日クオータ交渉に際し、CIAが当時の通産省のコ
ンピュータシステムに侵入し、取得した情報を米通商代表のミッキー・カンターに流したケース。日本製高級車の排ガス規制の機密情報を傍受
するなど、米国が情報を不正に入手したというダンカン・キャンベル氏の驚くべき調査結果を公表している。
本報告は世界で行なわれている経済諜報戦の実態を白日の下にあばき出したものだ。
わが国としては、このような激烈な経済情報戦の現状を十分認識し、高度経済機密情報の保護、保全に国家、企業とも格段の努力をすることが
切望される。
よって、わが国政府機関ならびに企業は重要な國際交渉案件や国際ビジネス商談に際しては交信が盗聴されていることを認識し、Eメール、電
話、携帯、ファックスなどでの交信においては最善の注意を払うことに加え、重要案件や商談ではCodeを活用し、暗号を使うなど、機密保持に
万全の備えを固めること。さらに組織、企業の法務、監査部門を強化するなど重要情報の機密保持に一段と注意することが肝心である。


